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Le palmarès des faux messages qui cachent
de vraies arnaques sur Internet

La Banque de France. l'Autorité des marchés financiers e t la Direction de la

concurren ce multiplient les m ises en carde con tre les escroqueries numériques qui

envahissent les mes sageries . Inventaire des principales .

V
O TH E T É L ÉPHO N E est envahi de faux messages ? Votre cas n 'est pas isolé. Ces
temps-ci, les arnaques par 8MB, mails ou appels p u llulent. Dans son dernier r app or t
annuel, p ublié en juillet , l'Observatoire de la sécu r ité des moyens de paiement de la
Ba n qu e de F rance alerte sur le fa it que les fraudes b ancaires on t a tteint p lus de 1,2

milliard d 'euros en 2021. P ou r l'a n n ée 2020 , et au n iveau mondial, les revenus des
cybe r délin qu a n t s sont, eux, estimés à plus de 1 500 milliards de dollars. Malins, le s escrocs
adaptent désormais leurs entourloupe s à l'actualité pour piéger des victim e s toujours plus
n ombreuses .
H Les p irates ressemb lent à de grands chalutiers : tout ce qui tombe d ans leurs fi le t s pourra
êt re u tilisé ou vendu », raconte D a m ie n Bancal, expert en cybers écurit é. Le phishin g, ou 11

hameçonnage », est la p r atiq u e la plus cou r a n te. Les lar rons e nvoien t des millie rs de
messages en espérant que, parmi le s destinataires , certains co mmunique ront leu r s données
p er son n elle s et, de p ré fé re n ce , le urs coor don n ées bancaires . Des infos qui pourront être
utilisées immédiatement ou r evendues! Mais ce rtaines a r naques von t plus loin dans la
sop h istica tion . In venta i re.

1Alerte au compte formation!
11 Votre solde com p t e personnel de formation (C P F) est a r r ivé à éch éance. R éclamez vos
droits sur le lie n suivant » C 'est un SMS qui agace tout le m onde .. . J u s qu 'a u président de la
R épu bliqu e, qui l'a ura it lui-même re çu. Be soin d 'une formation, Manu ? L 'intér e ssé aurait
aus sit ôt pressé Elisabeth B orn e d 'agir «( L'Op inion », 9/8). Car il y a le feu. U ne fois que
vou s a vez cliqu é sur le lien pirate, vos précieuses coor données se r etrou ven t entre les mains
d 'escrocs qui peuvent vou s in scrir e à une formation fict ive . La Ca is se des dépôts, pensant
avoir affaire a u vr a i titulaire du C P F, valide et débloq u e le s fonds. M ontant de la fraud e ?
Tr a cf in , le service de lu tte contre les circuits financiers clan destins, avance, pour 202 1, le
ch iffre de 4 3,2 millions d'e u r os - cont re 7,8 m illions e n 202 0 . A ce jou r, la justice a reçu une
trentaine de plaintes.

1Alerte à la carte Vitale!
L a technique ne va r ie pas: le s e sc roc s r écupèr en t vos iden t ifia n t s, m ot de p a s se , numéro de
sécu r ité socia le et coordonnées bancaires sur le faux s it e Ameli qui vou s a a dressé u n SMS
pour vou s le s récla mer. L'habillage est de moins en moins grossier. T émoin ce s it e « carte ­
vit a le» aux a llu re s officielles : e n réalité, le H l» est un 11 i » majuscule - sur smartphone, la
nuance e s t indétectable .
Autre scénario pos s ib le : vous a tterrissez sur une page de paiement au titre des frais de
livraison d e la carte Vitale . Une fois vos co des de carte bancaire récupéré s, les voleurs n 'ont
p lu s qu 'à procéder à le urs e m p lettes .

1Alerte au chantage des gendarmes
Cette a r naque -là - l'une des plus r épand u es e n 2021 - ne faiblit pas. D a n s vot re boîte mail,
un courriel vous a ccuse d'av oir visionné de la p édopc r n ographie . P our vous éviter un procès
e t u n e inscription au fichier des auteurs d'infractions sexue lles, un certain Christian
R odrigue z, directeur général de la Gendarmerie nationale , vous propose un marché : un
vire m en t et i l efface t out ! La supercherie est maladroite , le directeur tut oya n t m ême son
in terlocuteur en fin de courrier, m ais elle fonctionne parfois. « J e r eçois des ch è qu e s chaque
sem aine », sou pire le vr a i Christian Rodriguez au micro d'Europe 1 (118). « La bonne
nouvelle, c'e s t que je ne le s e n ca isse p a s . La mauvaise , c'est que certaines personnes sont
prêtes à p ay er 5 000 à 10 00 0 e u ros pou r qu ' il n 'y a it plus de poursuites ju diciaire s . Leu r
disqu e dur doit ê t re intéres sant. Donc on démarre une enquête »
Au m ois d'avril, le lieutenant Sébast ien P ossem é, ch ef de la brigade numérique de la
gendarmer ie basée à Rennes , a découvert dans sa messagerie u n e convocation ... s ign ée de
so n propre n om! Les e sc rocs ont tous les culots.

1Alerte à la surarnaque
Le fraudeur arnaque sa victim e u n e première foi s .. . puis la rappelle e t se fait p a s ser p our
I n te rpol. 11 Vous ve nez d'ê t re a r n a qu é, n ous a llons vous in de m n iser, affirme-toit. Mais, p ou r
cela, nous avons besoin de confirmer les numéros s u r votre ca rte . »
E n une journée , le gogo e s t pillé deux fois .

1Alerte à la chasse à cœur
Venus de Côte d'Ivoir e e t du Bénin, les brouteurs tir en t leur n om de s moutons qui mangen t
s a ns effor t . D es effor ts, ces escrocs de plus en p lus jeun e s e n font pourtant p our nouer des
r elations v ir t uelles avec leurs victimes sur plusieurs m ois a fin , in fine, de leur extorquer
des som m e s impor t a n t es .
U n beau jeune homme t ombe fou a m ou r eux de vous. Il vous écrit régulièrement dans
l 'e spoir de vous r en con trer. Un jou r, i l déplore une galère financi ère ... e t vou s demande de
lui envoyer p lusieurs m illiers d'euros ~ L'amour, ça n 'a pas de prix .
Le s brouteurs d 'Afrique de l'Ouest n e son t plus seuls s u r ce m a rch é . Le pig butchering,
organisé par des gangs chin ois, se développe bien, lui a ussi. Marie, p a r exemple, a
r encontré Kim sur Tinder . Expert en cryptomonnaies , il e s t plein a ux a s. Il lui p ropose donc
d 'investir e t lui mont re un faux site où e lle engrange le s profits . Marie fait entrer deux
amies dans la co mbine ; elles von t lâ ch er plus de 200 000 euros. Q uand elles cherch eront à
r écupérer leurs billes, K im d isparaît ra et, a vec lui, le site de p la cement (RMC, 1417).
Les fraud eurs fr a n co-is r a éliens u tilisen t la mêm e te ch niqu e , mais en hameçonna n t leu r s
victim es su r des groupes Facebook où s e côtoient des gens fort unés, t els ce u x consacrés au
golf ou à l'équitat ion. S i même le s riches se fon t a voir.. .

1Alerte au faux banquier
Vite! votre banquier vous appelle, il a besoin de vos cod es . Le numéro qui s'a ffiche est bien
le sien, mais derr-iè re lui s e cache en réalité un escroc q u i recourt au s poof in g . Cette
t ech n iq u e permet d 'u surper le n u m éro ou l 'adresse m a il d 'une tierce personne .
11 Le Canard » (25/8/2 1) a raconté comment des clients de la banque en ligne Il\'G D ir ect
avaient été flou és .
E n n ove m bre dernier, h u it malfaiteurs p a risiens q u i jou a ien t les faux banquiers on t été
in terpellés a près a voir réussi à sou tirer 1 ,8 m illion d'eur os à « leurs » client s (11 Le Parisien
», 25/11/2 1). P armi leu r s victimes , de s pers onnalités p our tant supp osées aver ties , tel
D om in iq u e Straus s-Kahn. U n ex-ministre de l' E conomie berné ? Le s escrocs ont u n sacré
nrveau.


