Le Canard

enchamne

Le palmares des faux messages qui cachent
de vraies arnaques sur Internet

La Banque de France, I'Autorité des marchés financiers et Ia Direction de la
concurrence multiplient les mises en garde contre les escroqueries numériques qui

envahissent les messageries. Inventaire des principales.

temps-ei, les arnaques par SMS, mails ou appels pullulent. Dans son dernier rapport

annuel, publié en juillet, I'Observatoire de la sécurité des moyens de paiement de la

Banque de France alerte sur le fait que les fraudes bancaires ont atteint plus de 1,2
milliard d'euros en 2021. Pour l'annee 2020, et au niveau mondial, les revenus des
eyberdélinquants sont, eux, estimés a plus de 1 500 milliards de dollars. Malins, les escrocs
adaptent désormais leurs entourloupes a 'actualité pour piéger des victimes toujours plus
nombreuses.
« Les pirates ressemblent a de grands chalutiers : tout ce qui tombe dans leurs filets pourra
etre utilisé ou vendu », raconte Damien Bancal, expert en cybersécuritée. Le phishing, ou «
hameconnage », est la pratique la plus courante. Les larrons envoient des milliers de
messages en espérant que, parmi les destinataires, certains communiqueront leurs données
personnelles et, de preference, leurs coordonnées banecaires. Des infos qui pourront étre
utilisees immediatement ou revendues ! Mais certaines arnaques vont plus loin dans la
sophistication. Inventaire.

V OTRE TELEPHONE est envahi de faux messages ? Votre cas n'est pas isolé. Ces

Alerte au compte formation !

« Votre solde compte personnel de formation (CPF) est arrivé a échéance. Réclamez vos
droits sur le lien suivant » C'est un SMS qui agace tout le monde... Jusqu'au président de la
République, qui 'aurait lui-méme recu. Besoin d'une formation, Manu ? L'intéresse aurait
aussitot pressé Elisabeth Borne d'agir (« L'Opinion », 9/8). Car il y a le feu. Une fois que
vous avez cligue sur le lien pirate, vos précieuses coordonnées se retrouvent entre les mains
d'escroes qui peuvent vous inscrire a une formation fictive. La Caisse des dépots, pensant
avoir affaire au vrai titulaire du CPF, valide et debloque les fonds. Montant de la fraude ?
Tracfin, le service de lutte contre les circuits financiers elandestins, avance, pour 2021, le
chiffre de 43,2 millions d'euros - contre 7.8 millions en 2020. A ce jour, la justice a recu une
trentaine de plaintes.

Alerte a la carte Vitale !

La technique ne varie pas : les escrocs récuperent vos identifiants, mot de passe, numeéro de
securite sociale et coordonnées bancaires sur le faux site Ameli qui vous a adressée un SMS
pour vous les reclamer. L'habillage est de moins en moins grossier. Téemoin ce site « carte-
vitale » aux allures officielles : en realite, le « 1 » est un « 1 » majuscule - sur smartphone, la
nuance est indetectable.

Autre scénario possible : vous atterrissez sur une page de paiement au titre des frais de
livraison de la carte Vitale. Une fois vos codes de carte bancaire récuperes, les voleurs n'ont
plus qu'a procéder a leurs emplettes.

Alerte au chantage des gendarmes

Cette arnaque-la - I'une des plus répandues en 2021 - ne faiblit pas. Dans votre boite mail,
un courriel vous accuse d'avoir visionné de la pedopornographie. Pour vous éviter un proces
et une inscription au fichier des auteurs d'infractions sexuelles, un certain Christian
Rodriguez, directeur géneral de la Gendarmerie nationale, vous propose un marche : un
virement et il efface tout ! La supercherie est maladroite, le directeur tutoyant méme son
interlocuteur en fin de courrier, mais elle fonctionne parfois. « Je recois des cheques chaque
semaine », soupire le vrai Christian Rodriguez au micro d'Europe 1 (1/8). « La bonne
nouvelle, c'est que je ne les encaisse pas. La mauvaise, c'est que certaines personnes sont
pretes a payer 5 000 a 10 000 euros pour qu'il n'y ait plus de poursuites judiciaires. Leur
disque dur doit étre intéressant. Donc on démarre une enquéte »

Au mois d'avril, le ieutenant Sébastien Possemé, chef de la brigade numeérique de la
gendarmerie basee a Rennes, a découvert dans sa messagerie une convocation... signée de
son propre nom ! Les escrocs ont tous les culots.

Alerte a la surarnaque

Le fraudeur arnaque sa victime une premiere fois... puis la rappelle et se fait passer pour
Interpol. « Vous venez d'étre arnaque, nous allons vous indemniser, affirme-t-il. Mais, pour
cela, nous avons besoin de confirmer les numeros sur votre carte. »

En une journée, le gogo est pille deux fois.

Alerte a la chasse a cceur

Venus de Cote d'Ivoire et du Bénin, les brouteurs tirent leur nom des moutons qui mangent
sans effort. Des efforts, ces escrocs de plus en plus jeunes en font pourtant pour nouer des
relations virtuelles avec leurs victimes sur plusieurs mois afin, in fine, de leur extorquer
des sommes importantes.

Un beau jeune homme tombe fou amoureux de vous. Il vous écrit regulierement dans
I'espoir de vous rencontrer. Un jour, il deplore une galere financiéere... et vous demande de
lui envoyer plusieurs milliers d'euros ! L'amour, ¢a n'a pas de prix.

Les brouteurs d'Afrique de 1'Ouest ne sont plus seuls sur ce marché. Le pig butchering,
organise par des gangs chinois, se developpe bien, lui aussi. Marie, par exemple, a
rencontré Kim sur Tinder. Expert en cryptomonnaies, il est plein aux as. Il lui propose done
d'investir et lui montre un faux site ou elle engrange les profits. Marie fait entrer deux
amies dans la combine ; elles vont lacher plus de 200 000 euros. Quand elles chercheront a
récupérer leurs billes, Kim disparaitra et. avec lui, le site de placement (RMC, 14/7).

Les fraudeurs franco-israeliens utilisent la meme technique, mais en hameconnant leurs
victimes sur des groupes Facebook ou se cotoient des gens fortuneés, tels ceux consacrés au
golf ou a I'equitation. Si méme les riches se font avoir...

Alerte au faux banquier

Vite ! votre banquier vous appelle, il a besoin de vos codes. Le numeéro qui s'affiche est bien
le sien, mais derriere lui se cache en réalité un escroe qui recourt au spoofing. Cette
technique permet d'usurper le numéro ou 'adresse mail d'une tierce personne.

« Le Canard » (25/8/21) a raconté comment des clients de la banque en ligne ING Direct
avaient éete floues.

En novembre dernier, huit malfaiteurs parisiens qui jouaient les faux banquiers ont éte
interpellés aprés avoir réussi a soutirer 1,8 million d'euros a « leurs » clients (« Le Parisien
», 25/11/21). Parmi leurs victimes, des personnalités pourtant supposées averties, tel
Dominique Strauss-Kahn. Un ex-ministre de I'Economie berne ? Les escrocs ont un sacré

niveau.
_@ Fanny Ruz-Guindos
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